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POLITICA GENERAL DE PROTECCION DE DATOS PERSONALES DE

NOVOPAN DEL ECUADOR S.A.

Esta Politica de Proteccién de Datos Personales (la “Politica”), serd de obligatorio
cumplimiento pata todos los trabajadores, proveedores y clientes de Novopan del Ecuador
S.A. (en adelante “Novopan™). En atencién a lo dispuesto en la Ley Organica de Proteccion
de Datos Personales (“LOPDP?), esta Politica guia y establece los principios bajo los cuales
Novopan regiri sus relaciones y procesos en los cuales se realice un tratamiento de datos
personales.

1. DEFINICIONES:

Se toman las siguientes definiciones consagradas en la LOPDP para la presente Politica:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

Dato Personal: Toda informacion que identifica o hace identificable a una persona
natural, directa o indirectamente (hombre, cédula de identidad, direccién, correo
electrénico, nimero de teléfono, entre otros).

Dato Sensible: Serin considerados datos sensibles aquellos referentes a etnia,
identidad de género, identidad cultural, religion, ideologfa, filiacion politica, pasado
judicial, condicién migratoria, orientaciéon sexual, salud, datos biométricos, datos
genéticos y aquellos cuyo tratamiento indebido pueda dar origen a discriminacién,
atenten o puedan atentar contra los derechos y libertades fundamentales.

Responsable del Tratamiento: Persona natural o juridica, publica o privada,
autoridad publica, u otro organismo, que solo o conjuntamente con otros decide
sobre la finalidad y el tratamiento de datos personales.

Encatgado del Tratamiento: Persona natural o juridica, piblica o privada, que
realice el tratamiento de datos personales a nombre y cuenta del Responsable del
Tratamiento.

Titular: Persona natural cuyos datos son objeto del tratamiento.

Tratamiento: Cualquier operaciéon o conjunto de operaciones realizadas sobre
datos personales, ya sea por procedimientos técnicos de caricter automatizado,
patcialmente automatizado o no automatizado, tales como: la recogida,
recopilacién, obtencién, registro, organizacion, estructuracion, conservacion,
custodia, adaptacion, modificacidn, eliminacién, indexacion, extraccion, consulta,
elaboracién, utilizacién, posesion, aprovechamiento, distribucién, cesion,
comunicacién o transferencia, o cualquier otra forma de habilitacién de acceso,
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cotejo, interconexion, limitacion, supresion, destruccién y, en general, cualquier uso
de datos personales.

2. OBJETO:

2.1. El propésito principal de la Politica es cumplir con los derechos, principios y
obligaciones establecidas en la Ley Otginica de Proteccion de Datos Personales
(“LOPDP”), normativa secundaria y resoluciones emitidas por la Autoridad de
Proteccién de Datos.

2.2. De manera especifica, la presente Politica pretende:

2.2.1. Establecer los principios que guiarin a Novopan en el manejo de los datos
personales de sus clientes, trabajadores y/o proveedores.

2.2.2. FEstablecer las guias para crear los mecanismos de control telacionados con los
datos personales.

2.2.3. Establecer los principales lineamientos para la contratacién de proveedores con
enfoque a la proteccion de datos petrsonales.

2.2.4. Establecer las gufas para implementar los mecanismos de seguridad técnicas,
fisicas y organizativas para garantizar la confidencialidad y segutridad de los datos
personales.

3. AMBITO DE APLICACION:

3.1. La Politica es de aplicacién obligatoria patra todos sus trabajadores, proveedores,
petsonas relacionadas con Novopan (accionistas y érganos directivos) y compaifas
relacionadas.

4. RESPONSABLE DEL TRATAMIENTO:

4.1.El equipo delegado y responsable del tratamiento de los Datos Petsonales y la
Proteccién de Datos esta conformado por el Gerente Financiero, Auditor Interno,
Jefe de Recursos Humanos y Jefe de Sistemas.

4.2. El equipo estard presidido por el Vicepresidente Ejecutivo y tendra la funcién de
supervisar el cumplimiento de la LOPDP, comunicatse y presentar la informacién
requerida por la Autoridad de Proteccién de Datos.

4.3.Se ha designado una via de comunicacién que estard a cargo de la Secretaria de
Presidencia del Directotio. Los datos de contacto son los siguientes:

4.3.1. Direccion: Via La Troncal Distrital E-35, Parroquia de Pifo con Sangolqui, Sector
Itulcachi, Quito-Ecuador.
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4.3.2.
4.3.3.

Cortreo clectrénico: protecciondatos@pelikano.com
Teléfono: +593 2 396 6900

5. PRINCIPIOS:

5.1. Novopan se regira por los principios que se encuentran consagrados en el articulo
10 de la LOPDP. En este sentido, los ptincipios bajo los cuales Novopan realizara
el tratamiento de los datos personales son:

5.1.1.

5.1.1.1.

5.1.1.2.

5.1.1.3.

5.1.1.4.

5.1.1.5.

5.1.2

5.1.2.1.

Lealtad:

Los datos petsonales serdn recopilados de una manera leal y licita para una o mas
finalidades especificas informadas al titular de los datos. Novopan podra utilizar
cualquier base legitimadora que sea aplicable para el tratamiento de datos
personales.

Dentro de lo posible, no se tratarin datos personales que sean considerados
como sensibles tales como etnia, orientacién sexual, convicciones filosoficas y
politica, ideologia de género. En caso de que Novopan requiera datos sensibles,
lo har en los casos que la ley lo ordene o cuente con autorizacién expresa del
titular de los datos personales. En el caso de datos de salud, especialmente y no
limitindose a datos de trabajadotes, estos seran tratados de acuerdo con lo
establecido en la normativa laboral cotrespondiente.

Para la recolecciéon o recopilacion de datos personales, esto se lo realizara
informando al titular de los mismos tespecto del tipo de datos, tiempo de

conservacion, base del tratamiento y todos los requisitos establecidos en la
LOPDP.

El titular de los datos seri responsable de proporcionar datos exactos y correctos.
Novopan podri realizar la actualizacién o solicitar la actualizacién de los mismos.

Novopan no adquirird datos petsonales o bases de datos, que no cuenten con los
mecanismos de legitimacién cotrespondiente, asi como tampoco transferira los
datos a terceros destinatarios sin contar con la autorizacién o base legitimadora
cotrespondiente.

I'ransparencia:

Fl tratamiento de datos personales serd transparente respecto del titular de los
mismos. De esta manera, Novopan informara y comunicara a los titulares de los
datos personales de una manera clara y sencilla todo lo que requiera saber el
titular de los datos personales respecto del tratamiento de datos personales.

Fabricantes de:
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5.1.3.

5.1.4.

5.1.4.1.

5.1.5.

5.1.5.1.

5.1.6.
5.1.6.1.
5.1.6.2.

5.1.7.

5.1.7.1.

Fab

2

Pelikano

Novopan informara al titular de los datos a través de la politica y documentos
constantes en las oficinas, almacenes, sitios web y/o locaciones administradas y
de propiedad de Novopan, asi como también a través de campafias, contratos,
clausulas y documentos preparados por Novopan para el efecto.

Novopan garantiza que los titulares de datos personales puedan ejetcer sus
derechos, poniendo a su disposicién diferentes canales mediante los cuales el
titular podra presentar las solicitudes correspondientes.

Finalidad:

Novopan informara al titular de los datos personales la o las finalidades para las
cuales los datos personales han sido recopilados y seran tratados. Las finalidades
seran determinadas y especificas de acuerdo con la base legitimadora con la cual
los datos fueron recopilados.

Pertinencia v minimizacion:

Novopan procesara los datos personales que sean necesarios para las finalidades
informadas al titular de los datos personales, no se recopilarin datos en exceso o
que no sean necesarios para una finalidad previamente establecida. En caso de
tener datos excesivos, Novopan procedera a borratlos o eliminarlos de sus bases
de datos.

Calidad y exactitud:

Los datos personales que tratara Novopan dentro de sus procesos serdn exactos,
integros, precisos completos, comprobables, claros, y dentro de lo posible,
debidamente actualizados.

Novopan adoptara medidas razonables para que, dentro de lo posible, los datos
personales se supriman o rectifiquen sin dilacion.

Confidencialidad:

Novopan realizara los mejores esfuerzos para garantizar la confidencialidad de
los datos personales. Novopan adaptara la tecnologia y procesos, técnica y
econ6émicamente viables, para garantizar la confidencialidad, disponibilidad e
integridad de los datos personales, limitando dentro de lo posible que terceros
que no tengan derecho accedan a los datos personales. Novopan no transferira
los datos personales a terceros destinatatios sin la autotizacién o la base
legitimadora correspondiente.

ricantes de:
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5.1.8. Conservacion;

5.1.8.1. Novopan consetvara los datos personales de acuerdo con las finalidades para los
cuales fueron propotcionados por el titular o, de acuerdo con lo establecido en
las diferentes bases legitimadoras. Una vez cumplido el periodo de conservacion,
Novopan eliminard o botrara los datos de sus sistemas.

5.1.8.2. Novopan podra anonimizar los datos en caso de considerarlo necesario. El dato
anonimizado podri ser libremente utilizado por Novopan.

5.1.9. Seguridad:

5.1.9.1. Novopan adoptara las medidas de seguridad que sean necesarias para garantizar
la confidencialidad de los datos personales, tomando en consideracién el tipo de
datos personales a ser tratados, asi como que, las medidas sean técnica y
econdmicamente viables.

5.1.9.2. Todos los proveedotes y clientes de Novopan con quienes se comparta datos
petsonales deberin acreditar la implementacién de medidas de seguridad que

gatanticen la proteccion de datos personales.

5.1.10. Responsabilidad Proactiva v Demostrada:

5.1.10.1.Novopan obtendri los medios de verificacién necesarios y correspondientes
para demostrar el cumplimiento de la Ley de Proteccion de Datos Personales.
En caso de que sea necesario o a criterio de Novopan, se obtendran las
certificaciones correspondientes.

5.1.10.2. En caso de tequeritlo y de acuerdo con la normativa correspondiente,
Novopan podri contar con un delegado de proteccién de datos (“DPO”), quien
sera responsable de generar el programa de cumplimiento de datos personales,
obtener los medios de vetificacion cotrespondientes, obtener las certificaciones
necesatias y comunicarse con la Autoridad de Proteccion de Datos.

6. DERECHOS DE LOS TITULARES:

6.1.Las personas de quienes Novopan realice el tratamiento de sus datos personales
podrin gozar de los siguientes derechos consagrados en la LOPDP:

6.1.1. Transparencia de la informacién: Es el derecho a ser informado de acuerdo

con los principios de lealtad y transparencia sobre todos los aspectos que indica
el articulo 12 de la LOPDP.

Fabricantes de:
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6.1.2. Acceso: Este derecho se basa en:

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

® Obtener confirmacién de si se estan tratando o no sus datos personales;

® Recibir una copia de todos sus datos petrsonales que estén siendo tratados
pot Novopan, salvo las excepciones definidas por la legislacién pertinente
(pot cjemplo, informacién comercial confidencial, o informacién que
vulnerarfa en demasfa los derechos de privacidad de un tercero);

e Solicitar informacién sobre el intercambio de sus datos personales con
otras organizaciones;

® Detalle de las Politicas y procedimientos institucionales para la proteccién
de los datos petsonales; y,

® Servicio de tramite en linea de las consultas y reclamos en materia de datos
personales.

Rectificacién y actualizacién: Es el derecho a obtener del Responsable del
tratamiento la rectificacién y actualizacion de sus datos personales inexactos,
erréneos o incompletos.

Eliminacién: Es el derecho a que se suptiman sus datos personales en los casos
que determine el articulo 15 de la LOPDP.

Oposicion: Es el derecho a oponerse al tratamiento de sus datos personales en
circunstancias particulares determinadas en el articulo 16 de la LOPDP.
Novopan deberi dejar de tratar dichos datos cuando se presente una oposicién,
a menos que exista una razoén especifica por la que la oposicion no sea valida.

Portabilidad: En calidad de titular, tiene el derecho a recibit sus datos personales
en un formato compatible, actualizado, estructurado, comin, inter-operable y de
lectura mecinica, preservando sus caracteristicas; o a transmititlos a otros
Responsables del tratamiento. El Titular de los datos personales tendra derecho
a seleccionar la informacioén que se puede compartir con terceros.

Suspension: Es el derecho a solicitar la suspension del tratamiento de los datos,

cuando se cumpla alguna de las condiciones previstas en el articulo 19 de la
LOPDP.

Solicitud de revision de decisiones tomadas exclusivamente sobre la base
de un tratamiento automatizado: Es el derecho a oponerse, pedir
explicaciones y solicitar la revision humana de las decisiones basadas
exclusivamente en un tratamiento automatizado o parcialmente automatizado de
datos que afecten a sus intereses.

Fabricantes de:
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7. EJERCICIO DE LOS DERECHOS:

7.1

7.2

7.3.

Novopan atendera las peticiones, consultas, reclamos, quejas o para el ejetcicio de
los detrechos del titular de los datos personales.

El titular de los datos personales podra solicitar el ejercicio de sus derechos de
acceso, tectificacién o actualizacién, eliminacidén, suspensién, oposicion,
portabilidad y a no ser objeto de decisiones automatizadas, asi como revocar el
consentimiento otorgado patra el tratamiento de sus datos. Para ejetcer los
mencionados derechos, el titular podra enviar una comunicacion a las direcciones
de contacto sefialadas en el numeral cuatro (4) de la presente Politica.

Novopan tendtd el plazo establecido en la LOPDP para responder el
requerimiento del titular. Sin embargo, Novopan se reserva el derecho de solicitar
infotmacién o datos de soporte pata constatar la identidad del titular de los datos
personales. Los derechos de eliminacién y rectificacion estaran sujetos a las
limitaciones establecidas en la LOPDP.

8. CATEGORIAS DE DATOS PERSONALES

Los datos petsonales que seran tratados por Novopan, serin catalogados conforme al
siguiente detalle que establece el tipo de dato, su descripcion y las medidas preventivas sobre

el mismo:

Tipo de Dato

Descripcion

Medida preventiva

Dato personal

Dato que identifica o hace
identificable a una persona
natural, directa o
indirectamente, en el presente
o futuro.

Ademas de compartir estos datos por
medios seguros, cifrados o encriptados,
se sugiere anonimizar identificadores
directos como el nimero de la cédula de
identificacién, nombre completo (solo
un nombre y un apellido, por ejemplo),
al compartir con terceros (entregar datos
estrictamente necesarios).

Datos de
Identificacion

Datos que permiten identificar
y contactar a una persona
natural. Incluye datos como
nombres, apellidos, teléfono
de domicilio o celular, correo

electronico, cédula de
identidad, direcciéon de
domicilio.

Deben tener una base de legitimacion
identificada como el consentimiento del
titular, contrato, obligacion legal,
proteccién de intereses vitales, interés
legitimo o datos provenientes de bases
de datos de acceso publico. Deben
adoptar medidas de seguridad para evitar
acceso no autorizado a terceros, y sl se
comparte debe contar con una base
legitimadora.

Fabricantes de:
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Dato crediticio

Dato que integra el
comportamiento crediticio
(tatjeta), financiero (cuenta)
capacidad de pago, de personas|
naturales.

Si contamos con este tipo de
informacion, inicamente debe provenir
de instituciones financietas y/o burds
de crédito o mecanismos autorizados.
Al compartir, debemos evitar compartir
aquellos datos que permitan reconstruir
la “capacidad de pago” de una persona
natural, asi como transferir datos que
faciliten transacciones en linea (por
ejemplo, CVC).

Dato sensible

Dato  telativo a  etnia,
identidad de género,
identidad cultural, religion,
ideologia, afiliacién politica,
pasado judicial, condicién
migratoria, orientacion
sexual, salud, datos
biométricos, genéticos, y
todos aquellos cuyo
tratamiento indebido pueda
dar origen a discriminacién,
atenten o puedan atentar
contra los detechos
humanos o la dignidad e
integridad de las personas.

Ademis de compartir estos datos por
medios seguros, cifrados o encriptados,
se sugiere anonimizar identificadotes
directos como el nimero de la cédula de
identificacién, nombre completo (solo
un nombre y un apellido, por ejemplo),
al compartir con terceros (entregar
datos estrictamente necesarios).

Categorias especiales

Datos de nifas, niflos y
adolescentes, y de personas
con discapacidad y sus
sustitutos.

Se debe evitar incluir estos datos en
repositorios  organizacionales. Salvo
para el cumplimiento de las obligaciones
derivadas de la relacién laboral y de
seguridad social.

9. BASE LEGITIMADORA DEL TRATAMIENTO:

9.1. Novopan utilizara diferentes bases legitimadoras para el tratamiento de datos
petsonales. En el caso de los datos personales pertenecientes a Clientes, Novopan
podra realizar el tratamiento de los datos personales en virtud del consentimiento
otorgado de los Clientes, vinculacién a través de ofertas comerciales (medidas
precontractuales) el cumplimiento de obligaciones por la existencia de un contrato,
el cumplimiento de obligaciones legales, por el acceso a los datos en base de datos
de acceso publico o por el interés legitimo de Novopan y del Cliente. El uso de la
base legitimadora dependera del tratamiento de datos personales realizado por

Novopan.
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9.2.

9.3.

Para el tratamiento de los datos personales pertenecientes a los trabajadores de
Novopan, las bases legitimadoras del tratamiento seran la existencia de una relacién
contractual con el trabajador, el cumplimiento de obligaciones legales, la existencia
del interés legitimo pot parte de Novopan y del trabajador, y para determinados
tipos de datos, Novopan obtendra el consentimiento del trabajador

En los demas casos, Novopan solo realizard un tratamiento de datos personales en
virtud de la existencia de una base legitimadora.

10. ORIGEN DE LOS DATOS PERSONALES:

10.1. Novopan podra recolectar informacién o datos personales a través de diferentes

canales y medios, los cuales incluyen medios clectronicos (APP o paginas web),
comunicaciones telefonicas por medio de call centers o por medio de llamadas
directas de Novopan, consultas de burés de crédito, por informacién
propotcionada en los almacenes y locales relacionados y/o administrados por
Novopan, asi como por informacion o datos que se encuentren en bases de datos
de acceso publico.

11. NINOS, NINAS Y ADOLESCENTES:

11.1.

11.2.

11.3.

Novopan no recopilara datos personales relacionados con menores de edad,
excepto si se trata de informacién de cargas familiares relacionada para el
cumplimiento de las obligaciones derivadas de la relacioén laboral y de seguridad
social. Novopan se reserva el derecho de eliminar o borrar cualquier informacion
relacionada con menores de edad en caso de que un titular de datos personales haya
compartido informacién de menores de edad.

En caso de que un menor de edad mayor a trece afios decida entrar en algin tipo
de relacién con Novopan, este deberd contar con la autorizacién expresa de sus
representantes. o

Si usted es un padre o tutor, y es consciente de que su hijo ha proporcionado
informacién personal a Novopan, deberd ponerse contacto con la compaiifa para
proceder con las acciones necesarias.

12. DATOS DE IMAGEN

12.1.

Novopan podra tratar datos de imagen obtenidos a través de camaras de
videovigilancia que son de su propiedad con el fin de salvaguardar la seguridad de
las instalaciones, bienes, y personas que tienen acceso a los establecimientos de
propiedad de la comparifa. La base legal que sustenta este tratamiento es proteger
intereses vitales de los titulares y terceros, as{ como el interés legitimo.
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14.

12.2.

12.3.

12.4.

12.5.

13.1.

13.2.

13.3.

Novopan contara con los respectivos avisos de videovigilancia para cumplir con el
derecho de informacién de los titulares. El titular podti ejercer los derechos
descritos en la presente Politica en relacién con este tratamiento en cualquier
momento y de forma gratuita, mediante una comunicacioén a los datos de contacto
previamente senalados. No obstante, en el evento de no tener respuesta en el plazo
establecido en la normativa correspondiente, el titular podri ejercer sus derechos
ante la Autoridad de Proteccién de Datos.

La duracién de las grabaciones de las camaras de videovigilancia sera de hasta 90
dias. Posterior al plazo sefialado, se eliminarin las grabaciones.

Las grabaciones de las camaras de videovigilancia se descargarin dnicamente en
casos de incidentes de seguridad y en el evento que la ley o una teglamentacién
aplicable, proceso, orden o requetimiento de autoridad competente lo exija.

Unicamente tendran acceso a las grabaciones obtenidas de las ciamaras de
videovigilancia: jefe de seguridad y operadores cimaras de vigilancia.

. TRANSFERENCIA DE DATOS PERSONALES:

Novopan podra realizar transferencia de datos personales tanto nacionales como
internacionales con el objetivo de cumplir obligaciones contractuales. En caso de
transferencia internacional, Novopan se cetciorard que sea efectuada a
jurisdicciones que tutelen la proteccién y privacidad de datos personales.

Novopan almacena los datos personales en bases de datos que son de acceso global
por parte empresas afiliadas y pertenecientes al mismo grupo emptresarial. Por esta
razon, sus datos podrian ser transfetidos a paises como Perti, Colombia, México,
entre otros.

Los destinatarios estaran sujetos a las mismas obligaciones y medidas de seguridad,
técnicas y legales descritas en la LOPDP, normativa secundaria y resoluciones
emitidas por la Autotidad de Proteccién de Datos.

TRATAMIENTO DE DATOS PERSONALES

14.1.

Los datos personales que maneja Novopan serin recolectados, almacenados,
organizados, usados, circulados, transmitidos, transferidos, actualizados,
rectificados, suprimidos, eliminados y gestionados de acuerdo con la naturaleza de
los datos y de las finalidades establecidas en esta Politica u otras especificas para el
tratamiento de datos petsonales de socios actuales y potenciales.
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14.2. Las principales finalidades de tratamiento de datos personales que realiza Novopan
som:

a) Enviar propuestas de servicios y/o cotizaciones. Contacto con los clientes
actuales y potenciales para responder sus consultas.

b) Analisis en etapas precontractuales, contractuales y pos contractuales y para
la eejecucion de los contratos suscritos con Novopan y envio de informacién
telacionada con la relacién contractual

¢) Cumplimiento de obligaciones comerciales en el marco de relaciones
contractuales.

d) Procesaty asegurat el cumplimiento y prestacion de servicios adquiridos por
los clientes de Novopan, asi como elaborar la facturacién correspondiente.

¢) Envio de publicidad sobre productos y servicios de Novopan.

f)  Oftecimiento de productos y/o servicios de las distintas areas de Novopan.

g) Comunicar la realizacién de actividades comerciales, concurso y eventos
organizados por Novopan.

h) Envio de encuestas de satisfaccion o cualquier otro mecanismo para evaluar
la calidad de los servicios prestados por Novopan.

i)  En el evento en el que Novopan realice el tratamiento de datos de contacto
cotporativo de personas naturales que representan a los clientes (personas
jutidicas), este tratamiento se limitarda al desarrollo del negocio con el
respectivo cliente.

j)  Para garantizar la seguridad de las personas, asi como de los bienes e
instalaciones fisicas de Novopan, pudiendo utilizar, pero sin limitarse a
sistemas de videovigilancia;

k)  Analisis de la informacién de un candidato y contacto con el fin de iniciar un
proceso de vinculacion;

)  Gestion de recursos humanos y la relacion laboral;

m) Realizar gestiones de cobranza judicial y/o extra judicial;

n) Almacenar informacién en bases de datos locales y/o extranjeras;

0) Sopotte de incidencias tecnologicas;

p) Testing y pruebas;

q) Gestidn y calificacién de proveedores y clientes.

15. CONTRATACION DE PROVEEDORES:

15.1. Todos los proveedores de Novopan deberan tratar los datos personales a los que
tengan acceso Unicamente de acuerdo con las instrucciones documentadas por

Novopan.

15.2. Todos los proveedores que manejen datos personales proporcionados por
Novopan deberan contar con las medidas adecuadas para garantizar la
confidencialidad y seguridad de los datos personales, esto incluye, pero no se limita,
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15.3.

15.4.

15.5.

a establecer, implementar y mantener un programa de segutidad de la informacién
que incluya politicas y procedimientos, para proteger y mantener seguros los datos
personales de acuerdo con las buenas practicas de la industria y como lo exige la
LOPDP. En especifico, Novopan verificara que se cuente con: una politica de
proteccion de datos, politica de seguridad de la informacién, cettificaciones (a
consideracién de Novopan), un delegado de proteccion de datos o un responsable
del tema de datos dentro de la organizacion, entre otros.

Todos los proveedores de Novopan deberin suscribit un Acuerdo de Tratamiento
de Datos (“DPA”), en el cual se establecerin las condiciones del tratamiento de
los datos personales, asf como las medidas técnicas que serin adoptadas. En caso
de no suscribir un DPA, en el contrato marco, declaracion de trabajo, 6rdenes de
compra o cualquier documento donde se verifique la relacién con el proveedor se
debera incorporar disposiciones respecto del manejo de datos personales. En
cualquiera de los documentos teferidos se deberi establecer como minimo: el
objeto y la duracion del tratamiento, la naturaleza y la finalidad del mismo, el tipo
de datos personales que se van a utilizar, los sujetos de datos, asi como las
obligaciones y los derechos de Novopan.

Novopan no podra suscribir contratos de prestacidén de setrvicios en los cuales se
incluya o se involucre datos petrsonales, sin que el proveedor (en calidad de
encargado del tratamiento), cuente con las medidas técnicas, fisicas, juridicas y
organizativas adecuadas, y sin que el proveedor susctiba un DPA o un documento
donde se especifique obligaciones respecto a la proteccién de datos personales.

Si el proveedor pretende utilizar a un subcontratista para el tratamiento de los datos
personales, deberd: (i) notificar a Novopan antes de subcontratar servicios o
realizar cualquier cambio relativo a la adicién o sustitucién de subcontratistas; (ii)
documentar la naturaleza y el alcance de los datos personales de Novopan
subtratados por los subcontratistas, garantizando que la informacion recopilada sea
necesaria para la realizacion de la actividad; (ii) tratar los datos personales conforme
las directrices de Novopan; y, (iv) limitar el tratamiento de los datos personales de
Novopan por parte del subcontratista para los fines necesarios para cumplir el
contrato del proveedor con Novopan.
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16. EVALUACION Y CONTROL:

17.

18.

16.1. Novopan realizara procesos de evaluacion y control respecto del cumplimiento de
la Ley de Proteccién de Datos y las medidas técnicas de segutidad involucradas.

16.2. Novopan podra solicitar medios de verificacion o realizar controles a los
proveedores que manejen datos personales. Esto se establecera en el DPA suscrito
con el proveedor o en el contrato de prestacion de setvicios.

CAPACITACION:

17.1. Novopan realizara capacitaciones a todo su personal respecto de los principios,
derechos y obligaciones establecidas en la LOPDP. Novopan adoptara las acciones
formativas y de concienciacién correspondientes de forma periddica para que
todas las personas conozcan la presente Politica y los procesos de proteccién de
datos personales, y desarrollen sus funciones de conformidad con los mismos.

RELACION CON LA AUTORIDAD DE CONTROL:

18.1. Novopan mantendra un dialogo fluido y de cumplimiento con la Autoridad de
Proteccién de Datos. Novopan podra compartir informacién y datos personales
de acuerdo con los requerimientos realizado por la Autoridad de Proteccién de
Datos.

18.2. En caso de que sea necesario, Novopan nombrard a un Delegado de Proteccion
de Datos quien sera la persona a cargo de comunicarse y presentar la informacién
requerida por la Autoridad de Proteccion de Datos.

19. APROBACION Y ENTRADA EN VIGENCIA:

19.1. Esta Politica sera comunicada a todas las personas relacionadas y que deben
cumplir con la misma de acuerdo con lo establecido en el Ambito de Aplicacién.
La Politica sera revisada con periodicidad anual de acuerdo con las actividades
cometciales y objetivos estratégicos de Novopan. Adicionalmente, la Politica podti
ser revisada y adaptada de conformidad con los cambios legales, tregulatorios o
resoluciones de la Autoridad Competente.

La Politica ha sido aprobada el 7 de septiembre de 2023. La tltima modificacién fue realizada

el 4 de septiembre de 2023.
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